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Tankstellenunternehmen sind als KRITIS eingestuft und missen sich im
Bereich Cybersicherheit mit verschiedenen Fragestellungen beschaftigen.
Welche gesetzlichen Anforderungen bestehen, verrat uns ein Experte.
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® 1lautdem Digitalverband ,Bitkom*
liegen die Schédden durch Cyber-Angriffe
in Deutschland bei 148 Milliarden pro
Jahr. Reputationsschaden, Versiche-
rungsverlust, Produktionsstillstand - so
lauten die Albtraume der Unternehmer.

Fir Tankstellen kommen die gesetzli-
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chen Vorschriften fir die Cybersicher-
heit hinzu, denn sie sind als KRITIS
eingestuft. ,Hier sind Kontrollen durch
das Bundesamt fiir Informationssicher-
heit (BSI) moglich, zum Beispiel KRITIS-
Priifungen, Tiefenprifungen durch das
BSI, Lieferantenaudits und mehr®, sagt

Jorg Karner, geschéftsfithrender Partner
bei der ,audaco IT-Revision GbR".

Die Komplexitat der betrieblichen
Ablaufe erfolgt durch die zunehmende
Vernetzung der Systeme mit dem Inter-
net. Seine Office-IT heutzutage sicher

zu gestalten, sei aber machbar, so Jorg
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Karner: ,Die Moglichkeiten der Systeme,
aktuell auch durch KI, wachsen rasant,
sodass Mitarbeiter oft nicht das Wissen
zur richtigen Nutzung besitzen.“ Neben
technischen und organisatorischen Maf3-
nahmen miussten personelle Mafinah-
men eingeleitet werden, die zum Schutz
der Office-IT beitragen.

Sicherheits-MaBnahmen

Als Basis musse die IT-Infrastruktur
auf dem aktuellen Stand der Technik
betrieben werden. ,Dazu gehoren ak-
tuelle Betriebssysteme auf Servern, PC,
Laptops, Netzkomponenten®, so Jorg
Karner. ,Der IT-Betrieb muss Verfahren
zum Patch- und Changemanagement
sowie zur Schwachstellenerkennung
etabliert haben.” Die IT-Architektur
miusse unterschiedliche Netzsequen-
zierungen beinhalten, die voneinan-
der geschiitzt administriert werden.
,Eine Trennung von IT-Systemen und
Betriebstechnologie-Systemen (OT) in
eigenen Netzen ist zwingend®, so der
Experte. Aullerdem wichtig: ,Die regel-
mafige Schulung und Sensibilisierung
der Mitarbeiter fiir Gefahren und den
richtigen Umgang mit IT-Systemen ist
zu planen und zielgruppenorientiert
umzusetzen®, so der geschaftsfihrende
Partner bei ,audaco IT-Revision GbR".
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Unsere Beratung der IT-Si-
cherheit deckt alle kritischen
Bereiche ab, einschliellich
KRITIS $§8A-Anforderungen.

Jorg Karner, geschaftsfiihrender
Partner, ,audaco IT-Revision GbR*
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Eine schriftliche Dokumentation gehort
ebenfalls zu den Maflnahmen, die ge-
setzlich verpflichtend sind. ,Bei Fehlen
einer angemessenen Dokumentation
kann es im Schadensfall zu Organi-
sationsverschulden und zur Haftung
des Geschiéftsfiihrers fiithren®, sagt Jorg
Karner. ,Privatvermogen eingeschlos-
sen, da Versicherungen in diesem Fall
gegebenenfalls nicht leisten.”

Protokollierung der IT-Sicherheit
Aus der Compliance-Sicht kann ein
KRITIS-Unternehmen die IT-Sicherheit
nur durch eine externe Prifung proto-
kollieren, zum Beispiel zur Umsetzung
der KRITIS §8a VO oder ISO27001:2022.
,Aus der IT-technischen Sicht ist
die Protokollierung sehr vielsichtig, da
alle IT-Systeme in irgendeiner Weise
Logfiles erstellen und nach definierten
Zeiten aufbewahren®, so Jorg Karner.
,Protokolle dienen oft als Quelle bei
technischen Problemen oder zur Kla-
rung von Sicherheitsereignissen. Bei
Sicherheitsvorfallen miissen sie gege-
benenfalls Ermittlungsbehorden zur
Verfugung gestellt werden. Das Thema
Protokollierung hat mit der gesetzlichen
Umsetzungspflicht fur KRITIS-Betreiber
gemald der Angriffsfriherkennung eine
neue Bedeutung gewonnen. Unterneh-
men mussen demnach seit 1. Mai 2023
inder Lage sein, Cyber-Angriffe zu pro-
tokollieren, zeitnah zu identifizieren und

umgehend zu reagieren.”

Aufbewahrungsfristen

Aufbewahrungsfristen sind abhangig
von den protokollierten Daten. Sind
die Daten kaufménnischen Prozessen
zuzuordnen, gelten andere Aufbewah-
rungsfristen als bei technischen Pro-
tokolldaten. ,Bei personenbezogenen
Daten sind die Zweckgebundenheit
gemal EU-DSGVO zu berticksichtigen,
ebenso entsprechende Loschfristen bei
den Protokollen.” [ |
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Marc Beck
Inhaber & Part-
ner, ,Eye-Level-
Consulting“

Fir kleine und mittlere Unterneh-
menist essinnvoll, sich beim Thema
Cybersicherheit von einem vertrau-
enswiirdigen Partner beraten zu
lassen, der Uber die notige Exper-
tise verfligt. Marc Beck, der uns fiir
diesen Beitrag den Experten Jorg
Karner empfohlen hat, vermittelt IT-
Freelancer oder Festangestellte fiir
spezifische Branchenunternehmen.
sWir bringen die besten Képfe in lhr
Unternehmen. ,Eye-Level-Consul-
ting‘ vereint Branchenexpertise mit
effizienter Personalvermittlung.”

www.eye-level-consulting.de

Andreas Vorbau
Senior Manager

Business Rah-

menvertrage,
‘ sVodafone“
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»Diedargestellte Bandbreitean The-
men und Aufgaben verdeutlicht: Wer
sich nicht intensiv und regelmafig
mit allen Aspekten dieser komplexen
Materie beschéftigt, ist schnell iiber-
fordert oder verliert den Anschluss
an den aktuellen Stand der Technik.
Hauseigene Konzepte bergen das Ri-
siko, wichtige Teilaspekte zu liberse-
hen. Suchen Sie sich in guten Zeiten
einen vertrauenswiirdigen Partner,
der Siein Cyber Security unterstitzt,
damit Sie in Krisenzeiten gut vorbe-
reitet sind und schnell auf Bedrohun-
gen reagieren konnen.
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